Pfiloha &. 3 Zadavaci dokumentace

Technicka specifikace pozadavki na Infrastrukturu

Tato kapitola obsahuje veSkeré pozadavky zadavatele na systém z pohledu HW a SW
infrastruktury a také dalsi pozadavky kladené na systém jako celek. Tedy niZze uvedené
pozadavky se vztahuji i na IS-WIM. Pozadavky kladené na IS-WIM dle pfilohy &. 1 této ZD
jsou povazovany primarné za pozadavky na funkcionality systému z pohledu uZivatele pro
praci v ramci pfestupkového a spravniho fizeni a validaci dat o méfeni.

Zadavatel poZaduje, aby soucasti nabidkové ceny a specifikace nabizené HW a SW
infrastruktury byly v8echny sluZzby, licence (véetné potfebnych licenci a udrzby databazi,
opera&nich systéml, nastrojd pro virtualizaci a podobné) i HW komponenty tvofici feseni.
Soucasti nabidky musi byt i podpora systému jako celku po obdobi dvou let.

Zadavatel pro potieby této VZ poskytne vyhradné misto pro umisténi HW a SW
komponent, konektivitu a zdroje napajeni.

Architektura systému

Architektura systému musi vychazet ze zasad a principl servisné orientované architektury
(SOA) s durazem na silnou podporu tvorby a fizeni ob&hu dokumentl. Systém se musi
umeét napojit na oteviena API navazujicich systém(l (definice systém0( v Priloze ¢. 5 této
ZD) a pro tyto systémy vystavit oteviené API v pfipadech opacéné vazby.

Prostredi systému

Dodavka systému musi obsahovat oddélené testovaci a produkéni prostiedi. Testovaci
prostiedi musi bé&Zet na jinygch HW a SW prostfedcich (serverech) nez produkéni
prostiedi. Je povoleno, aby testovaci prostfedi bézelo v zaloZnim systému.

Produkéni prostredi
Produkéni prostfedi musi byt oddélené na dvé samostatné ¢asti:

Cast 1 - Modul zpracovani dat z méficich zafizeni vysokorychlostniho vazeni spolu
s modulem pfestupkového a spravniho fizeni dle pfilohy ¢. 1 této ZD.

Cast 2 - Statisticky modul systému vysokorychlostniho vazeni dle piilohy &. 1 této ZD.
Cast 1 a Cast 2 nesmi byt provozovana na stejnych HW a SW prosttedcich (serverech).

Oddeéleni produkéniho prostfedi na dvé &asti (Cast 1 a Cast 2) vychazi z logiky prace
s daty v jednotlivych &astech systému a poZadavcich zadavatele na zajisténi dostupnosti
dat. V Casti 1 se zpracovavaji vyhradné data z méfeni ve smyslu prestupkového a
spravniho fizeni (ze zafizeni jsou pfedavana data oznafena jako potencionalni
pfestupek), zatimco v Casti 2 se pracuje son-line daty v kompletnim telematickém
rozsahu a data z této Casti jsou propagovana do jinych systém(i zadavatele, nez data
z Gasti ur€ené pro praci s prestupky.

Pro produkéni prostiedi pro Cast 1 se pozaduje:

Rozdéleni produkéniho prostfedi na samostatné aplikaéni a samostatné databazové
servery. Kazdy ztéchto serverl musi bézet na HW a SW prostiedcich (serverech).
Produkéni prostiedi jako celek musi byt replikovano na zalozni systém ve stejné lokalité.
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ZaloZni systém nesmi byt provozovan na stejnych HW a SW prostiedcich (serverech) jako
primarni.

Provoz produkéniho a zalozniho systému musi byt minimalné v rezimu Active / Passive.

V pfipadé vypadku primarniho systému musi byt provoz pfesmérovan na zaloZni systém
do 4 pracovnich hodin od zjisténi a nahlaseni takového vypadku dodavateli. Pro hlaseni
vypadku (poruch a zavad) zajisti dodavatel standardni HelpDesk.

Reseni musi provadét replikaci dat do zaloZniho systému. Data na zaloZni server MUSI
byt pfenasena prabézné, pfitemz zaloha dat z produkéniho systému nesmi byt starsi vice
jak 30 minut. Zalozni systém musi z vykonového pohledu mit minimainé 50% vykon
z pohledu uZivatelské odezvy systému oproti primarnimu systému.

Pro produkéni prostredi pro Cast 2 se pozaduje:

Produkéni prostfedi jako celek musi byt replikovano na zalozni systém ve stejné lokalité.
Zalozni systém nesmi byt provozovan na stejnych HW a SW prostfedcich (serverech) jako
primarni.

V pfipadé vypadku primarniho systému musi byt mozné pfesmérovat provoz na zalozni
systém do 4 pracovnich hodin od zji§t&ni a nahlaseni takového vypadku dodavateli. Pro
hlaSeni vypadkl (poruch a zavad) zajisti dodavatel standardni HelpDesk.

Reseni musi provadét replikaci dat do zalozniho systému. Data na zalozni server MUSI
byt pfenadena pribézné, pficemz zaloha dat z produkéniho systému nesmi byt starsi vice
jak 60 minut. Zalozni systém musi z vykonového pohledu mit minimalné 50% vykon
z pohledu uZivatelské odezvy systému oproti primarnimu systému.

Provoz produkéniho a zalozniho systému musi byt minimalné v rezimu Active/Passive.

Doplnéni:

Shora uvedené pozadavky na Cast 1 a Cast 2 jsou chapany jako minimalni a zajemce
neomezuje dodavatele v nabidce kvalitnéjSiho systému, napfiklad s vy$$i dostupnosti &i
provozu v rezimu Active/Active.

Testovaci prostiedi
Testovaci prostfedi musi byt konfiguraéné shodné s provoznim prostiedim. Testovaci
prostiedi nemusi splfiovat vykonnostni pozadavky kladené na provozni prostiedi.

Pozadavky na vykon
System musi byt navrZen tak, aby respektoval nasledujici oéekavané provozni parametry:
o Pocet registrovanych uzivatel(
o 5 pro modul zpracovani dat z méficich systémi
o 50 pro modul pfestupkového a spravniho fizeni
o 5 pro statisticky modul
« Datovy objem
o pfirGstek 0,3TB/rok v ramci modulu pro zpracovani dat z méficich zafizeni
s planovanou dobou udrzitelnosti dat minimalné 5 let
o pfirdstek 0,5 TB/rok vramci modulu pfestupkového a spravniho fizeni
s planovanou dobou udrzitelnosti dat minimainé 5 let
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o pfirGstek 1 TB/rok vramci statistického modulu s planovanou dobou

udrzitelnosti dat minimalné 5 let
o Pocet detekci/prestupkl

o 75.000 pfestupklu ro¢né v ramci detekce pretizenych vozidel (pfekroceni
celkové hmotnosti, hmotnosti na napravu a skupinu naprav)

o 10.000 prestupkd prijezdu vozidel s vy$8i nez povolenou hmotnosti,
pfipadné vozidel vyhybajicich se vysokorychlostnimu vazeni

o 20.000.000 detekci prujezdu vozidel nad 3,5t roéné pro ugely uchovavani
informaci o méreni dle Pfilohy ¢. 1 této ZD - Statisticky modul systému
vysokorychlostniho vazeni

Délka doby odezvy systému musi pfi uvedeném zatizeni odpovidat béZznym zvyklostem
obdobnych informaénich systém(l a je mérfena na strané serveru. Méfeni odezev systému
bude probihat v prlib&hu fadného provozu. Re$eni musi mit garantované odezvy pfi
zalozeni/Upravé/zrudeni jednoho zaznamu v jednotkach sekund. Vicenasobné operace v
pfipadé zobrazovani prehledli zaznam(O musi byt realizovano v ¢asovém horizontu
nepfekradujicim bézné casy jinych informacnich systém( pracujicich s evidenénimi
zaznamy DRMS v zavislosti na mnozstvi zobrazovanych zaznam.

Systém musi vykazovat stabilni provoz. Pfipadné dlouhodobé&jSi odstavky (napf. servisni
zasahy, upgrade apod.) jsou pfipustné pouze mimo provozni dobu.

Vykon systemu nesmi klesat v priibéhu provozu systému, tj. nesmi se prodluzovat doby
odezev na jednotlivé funkcionality systému.

Skalovatelnost systému

Systém a jeho HW infrastruktura musi byt navrZzen a vytvofen tak, Zze zvySeni vykonu a
kapacity systému mulZe byt realizovano vyhradné pfidanim kompatibilnich komponent,
nikoli prostou vyménou stavajicich.

PoZadavky na spolehlivost a dostupnost systému
Provoz systému se z pohledu spolehlivosti systému a navaznych SLA parametrd mize
nachazet v jednom ze tfi nasledujicich stavl:

« V provozu — system je v provozu v pfipadé, Zze se uZivatelé mohou do systému
pfihlasit a vyuZivat veskeré funkcionality, které jsou piedmétem technické
specifikace, nebo je pro nedostupné funkcionality (napf. z dlvodu jejich chyby)
nabidnuto nahradni feSeni umozfiujici dosazeni shodného vysledku jako v pfipadé,
kdy by uzivatel mohl tyto funkcionality vyuzit.

+ Mimo provoz — systém je mimo provoz v pfipadé, Ze se uZivatelé nemohou do
systému prihlasit

o Omezeni funkcionality - systém se nachazi v stavu ,omezeni funkcionality®, kdyz
nejsou splnény podminky ani pro jeden z pfedeslych stavi

Systém nabyva "omezeni funkcionality" &i stavu "mimo provoz" v pfipadée, kdy alespori
jeden uzivatel (nebo pfipadna automaticka pravidelna kontrola systému) identifikuje
nedostupnost funkcionality systému nebo systému jako celku, tento stav nahlasi
dodavateli prostfednictvim systému HelpDesk a zaroveri tento stav neni zpusoben
uzivatelem (tj. uzivatel splfiuje veskeré nalezitosti pro pfistup a praci se systémem).

Systém musi byt, véetné HW infrastruktury a provoznich postup(, navrZzen a vytvoren tak,
aby umoznil zaji$téni nasledujicich parametrl dostupnosti:
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« Dostupnost produkéniho prostfedi musi byt v obvyklé pracovni dobé& (pracovni dny
od 07:00 do 17:00) 99%
» Dostupnost produkéniho prostfedi musi byt mimo obvyklou pracovni dobu 97%

Systém bude povazovan za nedostupny v dobé trvani systémového stavu "mimo provoz"
a "omezeni funkcionality" od okamziku opravnéného nahlaSeni nedostupnosti ¢i
nespravne funkénosti uzivatelem systému dodavateli prostiednictvim sluzby HelpDesk az
do okamZiku obnoveni provozu nebo nabidnuti nahradniho feSeni pro nedostupnou ¢i
nespravné fungujici funkcionalitu systému.

Celkova planovana doba dostupnosti je definovana jako pocet hodin v daném kalendarnim
meésici. Servisni okno systému je stanoveno od 22:00 do 24:00 v pracovni den.

Vramci sluzby HelpDesk je dodavatel povinen evidovat kazdé uzivatelské hlaseni
nedostupnosti systému s informaci, zda se jednalo o opravnéné &i neopravnéné hlaseni.
Dodavatel je povinen tyto informace zpfistupnit zadavateli. Hlaseni poruch a zavad ze
strany zadavatele, stejné jako dalSich pozadavkl souvisejicich se sluzbou podpory a
servisu, musi byt mozné elektronicky a telefonicky, s vyuzitim nastroje, ktery kazdy
pozadavek zadavatele zaznamena, k pozadavku doplni datum a ¢as nahlaseni pozadavku
a nasledné bude pomoci tohoto nastroje mozZné sledovat zplsob fesSeni takového
pozadavku ze strany dodavatele, pfipadné prostfednictvim tohoto nastroje vést mezi
zadavatelem a dodavatelem dal$i komunikaci ve smyslu doplnéni i upfesnéni pozadavku.

Sluzba HelpDesk musi byt pro potfeby hlaseni poruch, zavad a pozadavkll ze strany
zadavatele dostupna minimalné v pracovni dobé od 14:00 do 15:00, pfi€emz reakéni ¢as
dodavatele na opravnéné pozadavky zadavatele je definovan v ramci SLA parametr.

SLA parametry

NiZze uvedené SLA parametry jsou ze strany Zadavatele vnimany jako minimalni a
zadavatel nebrani dodavateli nabidnout lepsi SLA parametry, pifedevSim v oblasti rychlosti
odezvy dodavatele na pozadavky zadavatele a rychlosti feSeni hlasenych zavad a poruch
systemu.

Doba vyfreSeni

Priorita Charakteristika problému pozadavku od
jeho nahlaseni
— e yor == T e | e e A i |
Havarie systém nelze spustit nebo dochazi ke ztraté dat, 4 pracovni hodiny

nebo systém Ize spustit, ale nefunguje néktera
z kliCovych funkci (pfijeti méfeni, validace méfeni,
pfijeti podnétu, zobrazeni detailu méfeni &i pfipadu,
generovani dokumentll, apod.) a neexistuje docasné
nahradni feseni

nebo existuji zasadni problémy s vykonem kliovych
funkci systému
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Doba vyreseni
Priorita Charakteristika problému pozadavku od
jeho nahlaseni
Porucha nefunguje néktera z méné dulezitych funkci systému
(Upravy v nastaveni, ¢iselnicich a organizaéni strukture,
notifikace, tiskové vystupy, apod.)
problémy s vykonem u dilezitych funkci systému
(vyhledavani, hromadné Gpravy zaznam(, hromadné
operace apod.)

Chyba Ostatni problémy 5 pracovnich dni

1 pracovni den

— = = — ==

Poznamka: Pozadavky v ramci SLA parametrll je mozné hlasit v rozmezi od 07:00 az
18:00 kazdého pracovniho dne. Na poZadavek vzneseny mimo tuto Ih{tu se bude pohliZzet
jako na pozadavek vzneseny na zacatku nejbliz§iho pracovniho dne.

Za vyfeseni se povazuje i takovy zasah, ktery zplisobi zménu priority problému na mensi.

Pokud nastane soubé&h pozadavku s prioritou Havarie s pozadavky s prioritou Porucha
(resp. Chyba), ma feSeni pozadavku s prioritou Havarie piednost pfed ostatnimi
poZadavky. Doba feSeni pozadavkl s prioritou Porucha a Chyba bude automaticky
prodlouZena o dobu feSeni poZadavku s prioritou Havarie.

Pozadavky na bezpecnost
Pro identifikaci a autorizaci pfistupl uzivateldl musi systém podporovat nasledujici metody
identifikace a autentizace uzZivatel:
« ldentifikaci a autorizaci fyzickych osob — pouziti kombinace jméno a heslo
« Definovat pfistupova prava daného uzivatele k jednotlivym méfenim a pfipadim a
navaznym dokumentim a datim
» Umoznit vicelroviiovou spravu systému (nastaveni uzivatell, skupin a jejich roli)
- lIdentifikaci a autorizaci okolnich informaénich systém( - napfiklad pouZiti
kombinace serverovy certifikat a IP adresa

Po pfihlageni jsou uzivateli pfidélena pfistupova prava na zdkladé predem definovanych
pravidel. Identifikace pfihlaSeného uzivatele bude po celou dobu prace uZivatele v
systému zaznamenana/logovana.

Auditovatelnost provedenych ukonuF
Systém musi zaznamenavat veskeré operace:
« Provadéné uZivateli prostfednictvim GUI systému — uZivatelé mohou k datim
piistupovat pouze timto zplsobem
+ Souvisejici s &innosti systému - data mohou byt v souladu s touto technickou
specifikaci mé&néna také automaticky systémem
« Souvisejici s komunikaci s okolnimi IS — tato komunikace mliZze byt realizovana
pouze prostiednictvim webovych sluzeb
« Provadéné nasledné dodavatelem pfi zajistovani provozu systému — systém nesmi
umoznit jakoukoli modifikaci dat, aniz by doslo k zaznamenani
o data a ¢asu modifikace dat
o lIdentifikace osoby, ktera zménu dat provedla
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o puavodni hodnoty dat
o hové hodnoty dat.

Systém nesmi umoznit Zadné jiné, nez vy$e uvedené, zplsoby pro pfistup a manipulaci s
daty.

Duvérnost a integrita dat

Systém musi byt navrzen s ohledem na vysokou miru zabezpeéeni celého fedeni. Systém
bude pfipojen pfimo na Internet. Re$eni proto musi obsahovat minimainé firewally pro
vytvofeni demilitarizované zény (DMZ). Sitovy firewall musi poskytovat stavovou inspekci
protokolu http. Zadny neprovéieny provoz nesmi byt vpustén na aplikaéni servery, kde
bude provadén pfistup do datové vrstvy. Bude zajis§tén zabezpedfeny individualni pfistup
prostiednictvim Internetového prohliZzece.

Systém musi zajistit, Ze:

+ Systémem uchovavana data nesmi byt zpfistupnéna neautorizovanym osobam,
pfi€emz pfistup a veSkera manipulace s daty musi byt zaznamenavana

« Data nemohou byt béhem komunikace odposlouchavana & pozménéna
neautorizovanou stranou, pfi¢emz pro komunikaci mezi uzivatelem a systémem
musi byt pouzit zabezpeteny komunikaéni protokol min. SSL verze 3.0 nebo TLS
verze 1.1.

o Systémem uchovavana data nesmi byt mozné zménit nebo poskodit
neautorizovanou stranou

Pristup do systému

Pfistup k funkcionalitam systému musi byt zajist€n minimalné pro standardni PC
prostfednictvim bézného webového prohlizeée. Zadavatel vyZzaduje minimalné pfistupnost
systému prostiednictvim PC s OS Windows XP a vyS8im plus odpovidajici verzi
prohlize€e Internet Explorer a Mozilla Firefox, pfipadné Chrome.

Pro shora popsané PC musi byt dostupné funkcionality systému v plné Sifi.

Antivirova ochrana

Systém musi obsahovat feSeni antivirové kontroly dokumenti (minimalné té&ch, které jsou
v systému uloZzeny v nezaSifrované podobé&). Antivirovy nastroj bude poskytnut
Dodavatelem.
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